
নয়Μট অপিরহায κ সাইবার িনরাপЫার অভҝাস আজেক ςহণ ক჈ন 

1. আপিন িЉক করার আেগ িবরিত িদন! 

                     িলেВ িЉক করার আেগ দুবার িচоা ক჈ন যােত সংযΝুЅვিল 
έরােপন করা যায়, এমনিক যিদ έসვিল আপনার পিরিচত কােরা কাছ έথেক 
এেসেছ বেল মেন হয়। 

• সব κদা পিরিচত, ίবধ সাথী উত্েসর মাধҝেম ওেয়বসাইটვিলেত έনিভেগট ক჈ন (έযমন HTTPS) 
অজানা িলВვিলেত িЉক করার পিরবেতκ। 

• যিদ একΜট সংযুΝЅ অϕতҝািশত মেন হয়, িবѩѷ পдিতর মাধҝেম έϕরেকর সােথ িনΝѥত ক჈ন 
বা িনরাপেদ থাকার জনҝ িЉক না করা έবেছ িনন। 

 

 

2. বҝΝЅগত তেথҝর জনҝ অনুেরাধ যাচাই ক჈ন 

সব κদা বҝΝЅগত έডটার জনҝ অনুেরাধვিল িনΝѥত ক჈ন—έসΜট আপনার বা অনҝ 
কারও। 

• Ѵҝামাররা সহেজই িবѩѷ পিরিচিতেদর ছзেবশ ধারণ করেত পাের৷ 
• অѾাভািবক কায κকলােপর জনҝ িনয়িমত আিথ κক িববৃিত এবং έοিডট িরেপাটκ পয κােলাচনা ক჈ন। 
• অেনক িফিশং বাতκায় বানান এবং বҝাকরণগত ሺΜট রেয়েছ। 
• অনুেরাধΜট ίবধ িকনা তা িবেবচনা ক჈ন। বҝΝЅ বা ϕিতѮােনর িক έসই তেথҝর ϕেয়াজন আেছ 

 

 

 
3. আপনার পাসওয়াডκ িনয়ϴণ ক჈ন  

আপনার অҝাকাউл সুরিϠত রাখার জনҝ শΝЅশালী, জΜটল পাসওয়াডκ ίতির করা 
এবং έসვিলেক বুΝдমােনর সােথ পিরচালনা করা অপিরহায κ। 

• িবিভт অҝাকাউেлর জনҝ অননҝ পাসওয়াডκ বҝবহার ক჈ন। 
• কম κ এবং বҝΝЅগত পাসওয়াডκ আলাদা রাখনু। 
• কখেনাই পাসওয়াডκ έশয়ার করেবন না। 
• ঘন ঘন পাসওয়াডκ পিরবতκন ক჈ন। 
• ϗাউজাের পাসওয়াডκ έসভ করা বс ক჈ন। 
• অিতিরЅ িনরাপЫার জনҝ মািѝ-ফҝাЄর ϕমাণীকরণ (MFA) সϠম ক჈ন। 

 



 

 

 

 

 

4.আপনার িডভাইস সুরিϠত  

আপনার কােজর জায়গা লকআপ ক჈ন এবং দূের যাওয়ার সময় আপনার 
িডভাইসვিলেক সুরিϠত ক჈ন          

• সব κদা আপনার কΟѕউটার Ͻীন লক ক჈ন। 
• আপনার έফান এবং έপােটκবল িডভাইসვিল আপনার সােথ িনন বা έসვিলেক িনরাপেদ সংরϠণ 

ক჈ন৷ 
• যখনই সјব শΝЅশালী ϕমাণীকরণ পдিত বҝবহার ক჈ন। 

 

 
5. ვ჈Яপূণ κ ফাইল বҝাকআপ ক჈ন  

িনΝѥত ক჈ন έয আপনার সমােলাচনামূলক έডটা িনয়িমত বҝাকআপ আেছ। 

• মূল έথেক একΜট পৃথক অবѸােন বҝাকআপ সংরϠণ ক჈ন। 
• সংѸা-অনুেমািদত έѶােরজ সমাধান বҝবহার ক჈ন। 
• সΜঠকভােব ফাংশন িনΝѥত করেত িনয়িমত সব κেশষ বҝাকআপ। 

 

 

6. সেрহজনক কায κকলাপ িরেপাটκ ক჈ন 

যিদ িকছΦ  সেрহজনক মেন হয়, আপনার ϕবৃিЫ িবѩাস ক჈ন - এΜট িরেপাটκ 
ক჈ন! 

• সেрহভাজন ϕতারক বা সেрহজনক কায κকলােপর জনҝ আপনার সুপারভাইজারেক সতকκ ক჈ন 
এবং আপনার সংѸার িরেপাΜটκং έϕােটাকল অনুসরণ ক჈ন 

 



 
7. িনেজেক এবং অনҝেদর িশিϠত ক჈ন সাϸিতক সাইবার িনরাপЫা ቍমিক 
এবং ϕবণতা সѕেকκ অবগত থাকুন। 

• ϕিশϠণ έসশেন έযাগ িদন এবং সুেযাগ έপেল সহকমλেদর সােথ ϡান ভাগ ক჈ন। 
• সাইবার ቍমিকর িব჈েд আপনার ϕিতরϠার ϕথম লাইন হল একΜট সুপিরিচত দল। 

 

 

8. িসিকউর έনটওয়াকκ বҝবহার ক჈ন 

সব κদা সুরিϠত έনটওয়ােকκর সােথ সংেযাগ ক჈ন, িবেশষ কের যখন সংেবদনশীল 
তথҝ অҝােЊস করা হয়। 

• আিথ κক έলনেদন বা সংেবদনশীল কােজর জনҝ পাবিলক ওয়াই-ফাই এিড়েয় চলুন। 
• অিতিরЅ সুরϠার জনҝ ϕেয়াজন হেল ভাচΦ κয়াল ϕাইেভট έনটওয়াকκ(িভিপএন) বҝবহার ক჈ন। 

 

9. έসাশҝাল িমিডয়ার সােথ সতকκ থাকুন 

আপিন অনলাইেন έয বҝΝЅগত তথҝ έশয়ার কেরন তার পিরমাণ সীিমত ক჈ন। 
তাই আপিন আপনার έগাপনীয়তা রϠা করেত পােরন, আপনার িনরাপЫা বাড়ােত 
পােরন এবং আরও ইিতবাচক অনলাইন অিভϡতা ίতির করেত পােরন। 

• έসাশҝাল িমিডয়া ъҝাটফম κვিলেত έগাপনীয়তা 
έসΜটংস পয κােলাচনা ক჈ন। 

• বсুেЯর অনুেরাধ এবং যারা আপনার তথҝ অҝােЊস কেরেছ তার ϕিত মেনােযাগ 
িদন; একΜট লক করা έϕাফাইল έথেক অনুেরাধ ςহণ করেবন না। 

• সјাবҝ ঝঁুিক কমােত িনয়িমতভােব আপনার অনলাইন উপিѸিত 
িনরীϠণ ক჈ন। 

মেন রাখেবন: সাইবার িসিকউিরΜট ϕেতҝেকর দািয়Я! 

 

 


